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Abstract 

Medical science in recent decades has improved significantly using different sciences; most of 

these improvements have been in the field of technology. The purpose of this research is to 

study the relationship between technology and medical science regarding the application of 

wireless sensor networks in telemedicine so that proper evaluation and service quality 

improvement in these networks makes a field for dealing with certain patients and accessing 

to patient general conditions by the physician and nursing group. Defining quality of service 

is followed by various and variable issues; however, the main issue here is to achieve a 

definition which can help us over network and telemedicine topics. In the case of 

telemedicine, we can name issues such as energy consumption and maintenance, topology, 

routing, security, availability, confidentiality and privacy, authentication and data 

transmission delay, reliability and in total all issues showing the importance of a 

person'slife.In this article will study some of these issues. 

Keywords: wireless sensor networks, quality of service, telemedicine, patient monitoring 
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 چکیده  

گذشته با استفاده از علوم مختلف توانسته پیشرفتهای چشم گیری کسب کند کهه   هعلوم پزشکی در چند ده

عمده فعالیت این پیشرفتها در دامنه تکنولوژی بوده است هدف از انجام این تحقیق بررسهی رابههه تکنولهوژی و علهم     

ی از راه دور می باشد تا ارزیهابی مناسهب و بهبهود    پزشکی با در نظر گرفتن کاربرد شبکه های حسگر بیسیم در پزشک

کیفیت سرویس در این شبکه ها زمینه ای برای رسیدگی به بیماران خاص و در دسترس بودن شرایط عمهومی بیمهار   

تعریف کیفیت سرویس مسائل گوناگون و متغیهری را بهه دنبهاو خهود بهه همهراه        .برای پزشک و گروه پرستاری باشد

ث اصلی در اینجا رسیدن تعاریفی است که بتوان ما را در خصوص دو مبحث شبکه و پزشهکی از راه  داشته است اما بح

دور یاری کند که در مورد شبکه های بی سیم می توان به مسائل از قبیل مصرف و نگهداری انرژی، توپولوژی، مسهیر  

قابلیت اطمینان  ،ارساو اطلاعات یابی، امنیت، میزان دسترسی، محرمانه بودن و حفظ حریم خصوصی، تاخیر و صحت

و در کل تمامی مواردی که اهمیت جان یک نفر را پوشش بدهد می توان نام برد در این مقاله به دنباو بررسی برخهی  

 .از این موارد خواهیم بود

 

 شبکه حسگر بیسیم، کیفیت سرویس، تله مدیسین، مانیتورینگ بیمار واژه های کلیدی:
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 دمهمق -1

هزینهه انهدو و ارتبها      ،همکاری گره های حسگر با مصهرف کهم   شبکه های حسگر بیسیم شبکه های براساس

می توان برای اندازه گیری فاکتورهای مختلفی کهه توسهط حسهگر ههای ابهزار       شبکه های حسگراز  بیسیم می باشد.

ی شبکه های حسگر مهی تهوان میهزان    از جمله محدودیت های عمده   [1].استفاده نموددقیق اندازه گیری می شود 

اما با توجه به الگوی جدید جمع آوری اطلاعات توسط شبکه های حسگر  قدرت محاسباتی و انرژی را نام برد. حافظه،

سیسهتم   ،گهزار  بلایهای طبیعهی،   های مختلفی از قبیل مراقبت پزشکی،کنترو محیطبیسیم این شبکه ها در کاربرد

شهبکه ههای    از آنجا کهه کاربردههای مختلهف در     رافیک به کار رفته شده اند.تکنترو  های نظامی و امنیتی نظارتی و

)مانند میزان تاخیر،قابلیت اطمینان و پهنهای بانهد و   حسگر بی سیم نیازمند برآورده سازی پارامترهای کیفی متفاوتی 

طراحهی  [2]  پرداخهت.  QOSای  نیاز است تا در هر زمینه به طور خاص به بررسی این فاکتوره امنیت و...(می باشد.

آسیب ،سیم درنظر گرفتن مشکلاتی ناشی از توان با پهنای باند محدود،ارتباطات غیرقابل اعتمادبی  حسگرشبکه های 

شهبکه ههای حسهگر بهی سهیم      . را در این شبکه ها ضروری می کند QOSپذیری نودهاو...نیازمندی های مربو  به  

و ردیابی  و نظارت بر حرکت بیماران خاص بهه کهار مهی     ،ناتوان در بیمارستانجهت نظارت کردن به وضعیت بیماران 

در مهواردی ملهل جمهع     حسگرهای بی سیم می توانند بر عملکرد اپراتورهای مشغوو به کار نیز نظارت نماینهد.  روند.

رمهانی و همننهین   در یهک محهیط د  پیدا کردن بیماران و پزشکان  دور، بدن انسان از راهآوری اطلاعات فیزیولوژیکی 

با توجه به گسترده شدن توسعه تکنولهوژی شهبکه   ان از این شبکه ها استفاده می شود.مدیریت داروها در یک بیمارست

های حسگر بی سیم در بخش پزشکی و استفاده از اطلاعات ارائه شده توسط آن در خارج از بیمارسهتان قهادر خواههد    

مهوارد فهوا انتظهار     ا توجه بهب  [3]  ع را توسط تیم پزشکی را میسر سازد.بود امکان بررسی در حادثه و اقدام به موق

 از جمله:و بهداشتی از راه دور مورد توجه باشد  مراقبینمی رود عوامل مختلفی در تحویل داده در شبکه های 

 در دسترس بودن -

 محرمانه بودن و حفظ حریم خصوصی   -

 قابلیت اطمینان -

 کیفیت سرویسارائه  -

 [4]   تحرو بودن )قابلیت جابجایی(م -

 

 بیماران یتورینیگنما  -2

از تمهام مهرگ و میهر     %33 که حدود است(CVDعلت اصلی مرگ و میر در جهان بیماری های قلبی و عروقی )

میلیهون نفهر در اثهر     5/11حهدود   سهاننه  بنا به گزار  سازمان بهداشت جههانی در سراسهر جههان    جهانی می باشد.

        میلیهون نفهر خواههد رسهید ایهن مهرگ هها اغلهب          23این آمار به  2315یا سکته می میرند که تا ساو حملات قلبی 

در سراسر  [4].شوند جلوگیریمناسب از طریق مراقبت های پزشکی و تغییر در سبک زندگی،  می توانند با پیشگیری

بها   میلیون نفهر برسهد.   383انتظار می رود به  2353رنج می برند که تا ساو از دیابت میلیون نفر  242جهان بیش از 
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دوز مناسب و کاهش خهر ابتلا به غش و ضعف و از دست رفهتن گهرد  خهون و    باعث کنترو نظارت مکرر می توان 

ههای دیگهر    نمونه تعداد زیادی ازدر نظارت مستمر و مفید اهمیت نیاز به مراقبت در دو ملاو قبلی  عوارض دیگر شد.

 ،پارکینسهون  زایمهر، آل ،آسهم  فشهارخون بهان،   می نماید ازجمله نظارت مداوم و یا طوننی مدت بر محرزا را هبیماری 

 نظارت بر استرس و... نظارت بعد از عمل،

 
 ( مانیتورینیگ بیماران1)شکل

 

نشان داده می شود سنسورهای متعدد که در قسمت های مختلهف   1یک شبکه سنسور بدنی در شکل به عنوان ملاو 

انهدازه گیهری    مهی گیرنهد از جملهه حسهگرهای     ررد قهرا فه مستقیم بهر روی بهدن و یها در زیهر پوسهت یهک        به طور

...البتهه ایهن نکتهه قابهل     و (SPO2درصد اشباع اکسیژن) ،نرخ تنسفی ،(EEG)انسفالوگرام لب،دما،فشارخون،ضربان ق

یوترها بهه  پهدست،کام،هدفون ،MP3ذکر است که شبکه حسگر سنسور می تواند در لوازم خانگی مانند پخش کننده 

عنوان یک رابط عصبی و حسگر قرار گیرد تا در هنگام بازی و فراغت و یا کار مورد اسهتفاده قهرار گیهرد بهدون جلهب      

شهبکه محهدود   که تعداد بی شهماری از امکانهات کهه در آن    این بازبینی کوچک نشان داد  توجه و خسته شدن بیمار.

مندان و سهال  کیفیت زندگی در بیماران خاص،افزایش وجود دارد باعث  (Wireless Body Area Network)بدن

 در شرایط خاص می شود. نوزادان و حتی افراد سالم

 

 طبقه بندی -3

متشهکل از دسهتگاه ههای مختلهف     شبکه حسگر بیسهیم  برنامه شرح داده شده در بخش قبل نشان می دهد که 

   .خدمات قابل ارائه را شناسایی کنیم اه ها می کنیم تا بتوانیماین دستگناهمگن است در این بخش یک مرور کلی به 

وسیله ای است که وظیفه جمع آوری اطلاعات مربو  به محرکه های فیزیکهی و پهرداز     گره سنسور بی سیم: 1 -3

 داده های نزم و گزار  این اطلاعات به صورت بی سیم را دارد.

 :داده ای دریافت شده از سنسورها و یا از طریق تعامهل بها    دستگاهی است که باتوجه به محرو گره بی سیم

 در صورت نیاز اقدام به تزریق دارو با تجویز پزشک نماید. کاربر عمل می کند.
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  ه ای است که تمام اطلاعهات جمهع آوری شهده را از سنسهورها را بهه اطهلاع       لوسی خصی بی سیم:شدستگاه

         قهوی ن به واحد پهرداز  و حافظهه یهک فرسهتنده وگیرنهده      کاربر)بیمار،پرستار(می رساند.از جمله اجزای آ

یها تلفهن همهراه هوشهمند      (PDAدیجیتاو شهخ)) می باشد که در بعضی از پیاده سازی می تواند دسهتیار 

 باشد.

 

   نرخ داده: 3-2

نتهرو  ک رایط تهنفس، شه  مغز، برنامه های مختلف )کنترو سیگناو قلب و برابری میزان داده هایبا توجه به عدم 

مانند داده های ساده در چند کیلوبایت/ثانیهه و یهک جریهان داده     نرخ داده به شدت متفاوت می باشد. و...(فشارخون 

نمهایش   1برای برنامه ههای مختلهف در جهدوو    و پهنای باند مورد نیاز  ویدئویی از چندین مگابایت/ثانیه نرخ داده ها 

 [4] داده شده است.

 هنای باند مورد نیاز برای برنامه های مختلف( نرخ داده ها  و پ1جدوو)

 
 

می توان دید که عموما نرخ داده بسیار بان نیست ولی اگر از برنامه های مختلفی همزمان اسهتفاده شهود نهرخ داده در    

کنتهرو قنهدخون و غیره(کهه     ،ECGسنسورهای حرکهت،  دوجینحد مگابایت/ثانیه خواهد رسید.)به عنوان ملاو یک 

از حجم نرخ ارسالی اطلاعات فرکانس های رادیویی فرستنده ها می تواند باشد.قابلیت اطمینان از انتقهاو   این نرخ بیت

مهورد سهنجش    بایهد می باشد که از نظر میزان خهها   مدیسینه تلدر زمینه   کیفیت سرویسداده یکی از فاکتورهای 

سهتگی دارد   ه نیهز ب دستگاه بهه سهرعت انتقهاو داد   البته از دیدگاه دیگر در زمینه پزشکی قابلیت اطمینان  قرار گیرد.

ی از نظهر نهویز و خهها ارسهاو     ربا فرآیندهای امنیتی سهریعت  بیشتری کمتر می تواند اطلاعات   نرخ بیت با دستگاهی

 کننده.

  انرژی: 3-3

 مصرف انرژی را می توان به سه حوزه تقسیم کرد:

 پرداز  داده هاو  ارتباطات بی سیم -سنجش-
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 تهدابیر ویهژه ای در زمینهه توپولهوژی و مسهیریابی و      بایدحیاتی بودن مصرف انرژی شبکه های سنسور بدنی به دلیل 

و  بررسی کیفیت سرویس در این زمینه همواره مخت) کم کردن انرژی مصرفی .انجام داد سنجش و پرداز  داده ها 

ممکن اسهت   کمیتاین افزایش جه کرد زیرا نیز تو( SARبه مقدار نرخ جذب ویژه ) ارساو اطلاعات نمی باشد و باید

 .آوردبه وجود  سلامتی فردمشکلاتی را برای 

 

 کیفیت سرویس و قابلیت اطمینان 3-4

موضهوع   مناسب بخش مهمی از مدیریت برنامهه ههای پزشهکی مهی باشهد.      کیفیت سرویسدست پیدا کردن به 

ت نظارت در شرایهی کهه متخصصهین مراقبهت ههای     قابلیت اطمینان از انتقاو اطلاعات به منظور تضمین داده ها تح

و در این خصوص باید به مواردی مانند تحویهل   بسیار مهم بوده دنبهداشتی در حاو گرفتن تصمیماتی حیاتی می باش

حسهگرها یها قسهمت    درصورتی که  تحویل به موقع داده اشاره کرد.سفار  و درخواست داده و  تضمین شده داده ها،

حداقل کیفیت نظارت به بیمار کاهش یافتهه و در بهدترین    زی شده خود عمل نکندارساو به موقع در فرایند برنامه ری

 .حالت می تواند کشنده باشد

 

 قابلیت استفاده 3-5

و  (ICT)اطلاعهات  ارتبهاطی  فنهاوری  مهندسهین  در یهک بیمارسهتان توسهط   ،در اغلب موارد شهبکه ههای بهدنی   

در نتیجه شهبکه   راه اندازی و استفاده خواهد شد. ین فناوری اطلاعات پزشکی و تحت نظر تیم مشاوره پزشکیمهندس

باشد یعنی باید در حالت های بعد خودکار سهازماندهی شهود و    باید قادر به پیکربندی و نگهداری خود به طور خودکار

بتواند به بهترین نحو به شبکه متصهل   گرهفعاو سازی  بعد از هرنماید بصورتی که از شرایط کنترو خود نیز نگهداری 

باید مکانهای قرار گرفتن حسگرها  از نگاه دیگر بدون هینگونه دخالت خارجی قرار بگیرد.خود و در مسیر برنامه های 

 بها درنظرگهرفتن  باشد  قلبباید در محل قرارگرفتن  نوان ملاو قرار گرفتن یک سنسورقلبیدر بدن مشخ) شود به ع

د که به صورت کامهل  نو تغییر موقعیت باید دارای شرایهی باش بسیارا به دلیل حرکت هکه اینگونه شبکه ن واقعیت ای

 و اثرات سایه نشود.ا حفظ کند تا موجب محو شدن کاناو در حاو حرکت کلیه شرایط پایداری خود ر

 

 امنیت و حریم شخص 3-6

یق اینترنت به سرور به شهدت خصوصهی و محرمانهه اسهت و     از طرو بین سنسور فرد ت مارتباطات مرتبط با سلا

در  کارکنهان انجهام شهود از جملهه رمزگهذاری داده هها.      افظت از حریم خصوصی بیمار،پزشک و باید تدابیری برای مح

خصوص اطلاعات پزشکی امنیت جزء اصلی کیفیت خدمات ارائه شده می باشد چون پزشهک و پرسهنل بهداشهتی در    

ه گرفتن تصمیماتی می باشند که در خصوص حیات بیمار نقهش کلیهدی بهازی خواههد کهرد و      شرایط سخت مجبور ب

پس به نظر مها مهدیریت    بیمار خواهد شد،جب به تصمیمات غلط و در نتیجه صدمه به داده های دست کاری شده مو
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شبکه ههای سنسهور   راز هویت و مجوز استفاده یکی از کلیدی ترین نکات کیفیت خدمات در همربو  به افرآیندسازی 

 می باشد. البته این نظارت ها در سیستم شبکه نزم به مصرف انرژی است که قابل تامل و بررسی است.

 

 موقعیت قرارگیری شبکه های سنسور 3-7

در مراحل اولیه است و به عنهوان یهک نتیجهه     هنوز شبکه های حسگر بیسیمبا اینکه توسعه و پژوهش در حوزه 

روشنی مشخ) نشده است می تهوان موقعیهت قرارگیهری سنسهورها را بهه دو قسهمت ارتبهاطی        کلی شرایط ثابت به 

داخهل بهدن قهرار مهی گیرنهد      : سنسورهایی که تقسیم کرد

(WBANS )جهت انتقاو  از بدن بیرون سنسورهایی که و

در  به یک مرکز داده متصل بهه اینترنهت نهام بهرد.    اطلاعات 

  خهارج بهدن   ارتبها  داخهل بهدن و ارتبها     2تصویر شماره

نمهایی مفههومی از    3نمایش داده شده و در تصهویر شهماره  

شیوه مانیتورینگ بیمار و انتقاو اطلاعات به مسئوو مراقبت 

 از بیمار نشان داده شده است.

 

 ( ارتبا  داخل بدن و ارتبا  خارج بدن 2) تصویر[4]

 

 
 لاعات به مسئوو مراقبت از بیمار( نمایی مفهومی از شیوه مانیتورینگ بیمار و انتقاو اط3)تصویر[5]
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 شبکه های حسگر بیسیمچالشها و مشکلات  -4 

ممکن  شبکه های حسگر با تمام مزایا و محاسنی که دارد معایب و چالش هایی هم دارند که در کیفیت خدمات 

بود کیفیهت  حل بهراه شناسایی و بررسی این چالشها موجبات رسیدن به  گردد که مشکلاتیاست باعث بوجود آمدن 

 می باشد.

 

 چالشهای سطوح سخت افزاری 4-1

 : حساسیت 4-1-1

زمهانی کهه بیمهار     .خصوص در زمینه های حسهگرهای پزشهکی  به  یکی از مهم ترین بخشهای حسگرها می باشد

روی لباس مخصوص بر روی بدن خود حمل می کند و در شرایط خشن و سخت نباید حساسهیتش کهم یها     حسگر را

کیفیهت سهرویس مناسهب    در هر صهورت بهرای رسهیدن بهه      .مه شرایط باید به یک صورت عمل کندزیاد شود و دره

 احتیاج به حسگرهای با حساسیت مناسب با شرایط موردنظر داریم.

 

 :انرژی 4-1-2

باتری ههای  ،است.برای محیط های داخلی موضوع تامین انرژی از دستگاه های حسگر ی استفادهیکی از تنگناها 

 شارژ باتری ممکن است سنگین باشد. بعضی از بیمارانبرای  اما مکن است گزینه مناسبی باشد.قابل شارژ م

(و همننین باتری ههای بها دوام بهان    CMOSدر این خصوص تلا  هایی جهت طراحی سیستم ها با مصرف پایین )

ز شهرایط بهدن جههت    توجهه کهرد کهه ا    ییسیستم ها به به تحقیقات حاو حاضر می تواندیده می شود ولی با توجه 

 .می نمایندتامین انرژی خود استفاده 

 

  :بهره وری کسب اطلاعات4-1-3

روشههای پهرداز  اطلاعهات     میزان جمع آوری داده ها در سیستم های بهداشت و درمان فراگیر بانست.توسهعه 

نسهورها را افهزایش خواههد    در این موارد نیاز به اطلاعات گسترده تعداد س اهمیت زیادی برخوردار می باشد. کارآمد از

 داد و حجم اطلاعات نیز افزایش پیدا خواهد کرد.     

 

 چالش های لایه های فیزیکی4-2

 : قابلیت اطمینان و انعطاف پذیری خطا 4-2-1

قدرت انتقاو پایین و اندازه آنتن کوچک دستگاه های حسگر بی سهیم باعهث کهاهش نسهبت سهیگناو بهه نهویز        

(SNR) انتقاو قابهل  با این حاو  است. ن رفتن نرخ خها و کاهش منهقه تحت پوشش قابل اعتماددر نتیجه باعث با و

به حداقل رساندن خهاهای فیزیکهی مهی توانهد در     اعتماد داده ها در سیستم های نظارتی پزشکی بسیار حیاتی است.
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ی از مهوارد حصهوو  کیفیهت    و همانگونه که گفته شد قابلیت یک فرایند افزایش قابلیت اطمینان نقش مهمی بازی کند

  قابلیت اطمینان سرویس می باشد.

 

 

 :تداخل 4-2-2

      عامل ایجاد ادغام فرکانس های مختلهف مشهکل ایجهاد قابلیهت همکهاری را افهزایش      ادغام چند دستگاه حسگر  

ختلهف و  می دهد ولی ارتبا  دستگاه های مختلف پیامدهایی همنون اشغاو پهنای بانهد و اسهتفاده پروتکهل ههای م    

این وضعیت ممکن است باعث تداخل در میان دستگاه های مختلهف بهه خصهوص     م داده را در پیش دارد.جافزایش ح

پس شبکه حسگر در سیستم های درمانی باید به گونه ای طراحهی   غیرصنعتی و علمی و پزشکی در باند رادیویی شود

 شش دهند.شوند تا بتوانند تامین همکاری بین دستگاه های مختلف را پو

 

 :پهنای باند 4-2-3

گهره ههای   چهه  اگهر   پهنای باند برای ارتباطات داده های در دسترس شبکه های بی سیم بدن نسبتا کم اسهت.  

ولی چرخه های مکانیزم برای کاهش مصهرف  کیلو بایت بر ثانیه ارساو کند  25با حجم حسگر جدید می تواند داده را 

برای رفع این مشکل می توان بهه توسهعه الگهوریتم ههای      در دسترس می شوند.انرژی باعث کاهش پهنای باند واقعی 

فشرده سازی کارآمد برای انتقاو داده های پزشکی پرداخت به صورتی که داده های حیاتی از بین نروند و در هنگامی 

حسهگرها مشهکل   و بسیار نزدیک باشد،که خود بهرای  آایده  هبازرسانی داده های فشرده شده درصد اطلاعات صحیح ب

 قدرت پردازنده و حافظه بان را به وجود می آورد. افزایش

 

 تحرک  4-3-3

هدف از نظارتهای بهداشتی این است تا به بیماران اجازه دهد برای زنده ماندن یک زنهدگی مسهتقل بها کیفیهت     

مارن داخل و خهارج  خدمات بهداشتی داشته باشند استفاده شبکه های حسگر بیسیم منجر به ظهور قابلیت تحرو بی

در همه مکانها مورد استفاده قهرار گیهرد کهه     دتوان از مراکز درمانی با کنترو مراقبین درمانی می باشد این فناوری می

 فاصهله طهوننی و   ،تعهداد کهاربران زیهاد در یهک محهدوده      و نقهه دسترسیخود چالشی در خصوص طراحی چندین 

 می آورد پراکندگی و تاخیر در ارساو را به ارمغان 

 

  نتیجه گیری .  5

بیمار و کودکان راه حهل   ،پرداخت به خدمات بهداشتی و درمان هوشمند برای افراد مسن با توجه به اهمیت 

همان گونه  .کیفیت سرویس می باشداز راه دور در نظر گرفتن  ما به منظور ارتقا سلامت و ارائه مراقبت های اجتماعی

 چیهز  آن یها  و باشد داشته رضایت چیزی از شخصی اگر .است انسانی تصور یک ذاتی بهور کیفیت که میدانید مفهوم
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 اگهر  .اسهت  شهخ)  آن معیارههای  بها  قبوو قابل کیفیتی دارای که گفت توان می آنگاه نماید، برآورده او را انتظارات

 اگر دیگر طرف از .بود نخواهد قبوو قابل وی نظر در کیفیت آنگاه نشوند، برآورده وی انتظارات و ناراضی بوده شخ)

 شهخ)  نظهر  از بهانیی  بسهیار  کیفیهت  دارای آنگاه رود، فراتر شخ) یک انتظارات حد از امکان، درصورت محصولی

  در بایهد  کهه  کیفیتهی  تضهمین  و گهرفتن  نظهر  در بنابراین است، انسانی بنیادیِ مفهوم یک کیفیت چون .بود خواهد

 بسهیار  شهود،  اعماو شوند، می اجرا آنها روی بر که ای کاربردی های مهبرنا در و یدآ بوجود  های محاسباتی سیستم

 .خواهد دشوار

در این مقاله ما به بررسی و ارزیابی گوشه ای از استفاده ها و کیفیت خدمات شبکه ههای حسهگر بیسهیم پهرداختیم      

یفیهت زنهدگی و مسهائل    نمونه ای که نشان میدهد مردم چگونه میتوانند از فن آوری حسگر بی سهیم بهرای بهبهود ک   

در ایهن تحقیهق بها بررسهی مسهائل و مزایها و چالشههای کیفیهت          .مربو  به مراقبت بهداشتی و درمانی استفاده کنند

سرویس به صورت مختصر زمینه های را در مورد کاربردی کردن و بررسی بیشتر تحقیقهات آینهده بهاز شهده و مها در      

جهت کیفیت سرویس الگوریتم ههای مسهیر یهابی شهبکه ههای حسهگر در       آینده به دنباو ارائه یک رو  بهبود یافته 

 .مدیسین هستیمه رابهه با تل
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